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Política Seguridad de la información 
 
Ingeomega S.A.S. está comprometida en proteger los recursos de información ante amenazas que puedan 

comprometer su integridad, confidencialidad y disponibilidad, implementando y manteniendo un sistema de 

gestión de seguridad de la información - SGSI, para intervenir oportunamente los incidentes, cumplir los 

requisitos legales, operar de forma segura las actividades contractuales a partir de controles que reduzcan los 

riesgos en las transacciones internas y externas de información que involucran a las partes interesadas. 

Los colaboradores asumen la responsabilidad de alinearse al SGSI en el acceso, uso y circulación de la 

información y de propender por la seguridad de esta, notificando oportunamente todas las condiciones e 

incidentes de seguridad que puedan generar consecuencias e impactos negativos para Ingeomega S.A.S.    

El seguimiento de la ejecución, revisión y cambio de esta política está a cargo del comité de seguridad de la 

información. 

Conjunto políticas técnicas SGSI 
 
A.6.2 Política de manejo de líneas y dispositivos móviles. 
 
Ingeomega S.A.S. es solidaria en la importancia de la conectividad móvil en los procesos y actividades 
realizadas por sus empleados y contratistas; así mismo, asume la responsabilidad en el control y protección 
de la información almacenada y compartida a través de estos. De acuerdo con esto, asigna los equipos y el 
servicio de telefonía móvil para voz y servicio de datos a sus colaboradores en relación con la necesidad 
implícita en las actividades asignadas a su cargo o cuando exista de por medio una exigencia contractual 
especificada en los requisitos para la ejecución de las actividades de los clientes. Los lineamientos y 
directrices de esta política están definidos en el documento: SP-5-502-0620 Política de líneas móviles, 
equipos celulares y estaciones de trabajo.  
 
Lo siguientes documentos apoyan la política de manejo de dispositivos: 
 

Gestión de los activos de información y equipos de 
procesamiento de la información. 
SP-5-509-0620 

Lineamientos para el control de inventario, 
asignación y reintegro de dispositivos 

Ciclo de vida de la información digital  
SI-5-516-1020 
 

Controles de seguridad definidos en el modelo de 
seguridad de la información. 

Procedimiento control de acceso a la información 
SP-5-503-0620 

Lineamientos respecto a las solicitudes de alta y 
baja para los accesos a la información almacenada 
o transportada. 

Manual de almacenamiento en medios magnéticos 
SP-5-505-0420 
 

Condiciones que garanticen la protección de la 
información generada y almacenada en medios 
magnéticos 

 

● Política de uso del celular en Ingeomega S.A.S. 
 

La organización reconoce la importancia de la comunicación y la conectividad en los procesos y actividades 
realizadas por sus empleados, contratistas o terceros, así mismo en búsqueda de minimizar los riesgos dadas 
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las vulnerabilidades en la conectividad móvil se hace necesario establecer conciencia con criterios básicos de 
orientación en el uso de estos dispositivos: 
 

A. Para el uso del celular se debe respetar las normas y recomendaciones del plan de movilidad segura 
y SST (Seguridad social en el trabajo) 

B. El consumo de los servicios móviles debe tener como prioridad la utilización para fines estrictamente 
laborales. 

C. No está permitido el almacenamiento de información de Ingeomega S.A.S. en los dispositivos 
móviles. 

D. No se permite conexión de dispositivos móviles a ninguna red de datos a la que están conectados 
activos de información y aplicaciones críticas. 

 
Estos criterios están apoyados en la Política de manejo de líneas y dispositivos móviles. 
 

A.8.1.1 Política de uso de activos de información 
 
Ingeomega S.A.S. esta comprometida con la preservación de los activos de información reconociendo cada 
uno de ellos como un recurso fundamental para el soporte del negocio, por tal razón, la compra, uso, 
administración y disposición de los activos está a cargo de la Dirección de TICS, la cual es la única que 
determina su adquisición según su criterio teniendo como base el proceso de gestión de activos. Los 
lineamientos de esta política están establecidos en los siguientes documentos: 
 

• SI-5-506-0716 Manual de Procesos Dirección TICS  
• SP-5-500-0820 Procedimiento Gestión de los Recursos Materiales  

 
 
8.1.2 Política de uso de equipos de procesamiento de información: Con el fin de llevar a cabo las 
actividades necesarias a empleados, contratistas o terceros, se hace necesario establecer unos criterios 
básicos de orientación en el uso de equipos de procesamiento de información: 

 
A. El uso del equipo será para que el usuario pueda llevar a cabo las funciones descritas para 

su cargo. 
B. No está permitido el almacenamiento local de información de Ingeomega S.A.S. en los 

equipos, la información debe permanecer almacenada en los medios dispuestos en el 
Manual de almacenamiento en medios magnéticos. 

 

A.8.2.1 Clasificación de la información  

Inventariados los activos de la información, se define como política de clasificación de la información los 

siguientes niveles: Secreto- Clasificado- Interno- Publico, los cuales determinaran el tratamiento, etiquetado y 

almacenamiento de la información digital y física. Con el fin de disminuir los riesgos a los que está expuesta la 

información se hace necesario que el propietario tenga la capacidad de clasificarla según los criterios 

definidos por SGSI, estos criterios están basados de acuerdo con requisitos legales, impacto, criticidad y 

susceptibilidad a divulgación o a modificación no autorizada. Los niveles de clasificación son los siguientes: 

  

Secreto: Este nivel de clasificación se aplica a la información confidencial, sensible (datos 

personales, financieros y médicos) y cuya divulgación podría causar un impacto a la organización o 

las personas. Esta información está protegida bajo los criterios definidos por el responsable o 
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delegado por la gerencia general para esta labor, y serán ellos quienes determinen la custodia 

divulgación y protección. 

 

Nota: La organización se reserva el derecho de administrar la información que la gerencia general 

determine como SECRETA, entendiendo que dicha reserva no deberá afectar e interferir en la 

dinámica SGSI 

 

Clasificado: Información de interés para grupos delimitados de acuerdo a la estructura 

organizacional y procesos. Este nivel de clasificación se aplica a la información que tiene una 

pertinencia particular y cuya divulgación afecta el desarrollo de los procesos y la operatividad de la 

organización. 

 

Interno: Información de interés y transversal para todos los miembros dentro de la organización. 

Este nivel de clasificación se aplica a la información necesaria en la operación interna de la 

organización.  

 

Público: Información de libre circulación e interés para la comunidad Este nivel de clasificación se 

aplica a la información que no tiene ninguna restricción de acceso y que puede ser divulgada de 

manera libre. 

 

 

 

 

 

 

 

 

Criterio 

 

Requisitos 

legales 

 

Criticidad 

 

Impacto 

Susceptibilidad a 

divulgación o 

modificación no 

autorizada 

Cumplimiento de 

requisiciones de 

habeas data y 

tratamiento de 

datos personales. 

Nivel de 

afectación en la 

operatividad de 

los proyectos o de 

los procesos 

asociados. 

Afectación o 

impacto económico 

asociado a la 

Disponibilidad, 

Confidencialidad e 

Integridad 

Impacto generado 

por la divulgación, 

modificación o 

perdida de 

información. 

 

 

Tabla de valoración  

Criterio Valoración Sumatoria  Clasificación 

Muy Alto 5 Mayor o igual a 16 Secreto 

Alto 4 Mayor o igual a 8 y menor o igual a 15 Clasificado 

Medio 3 Mayor o igual a 4 y menor o igual a 7 Interno 

Bajo 2 Menor o igual a 4 Publico 

 

 

A.8.2.2 Etiquetado de la información: El etiquetado documentos, carpetas físicas o digitales, correo 

electrónico o cualquier información que se divulgue dentro y fuera de la organización se regirá por los 
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parámetros de la política de clasificación de la información y será responsabilidad del propietario la 

clasificación y etiquetado, toda aquella información que no cuente con ningún etiquetado se considerará 

pública.  

El etiquetado se hará mediante marca de agua con la palabra completa según sea el caso. 

 

 

 

 

 

Etiquetado 

Archivos físicos 

 

Se realizará mediante sellos, estos permitirán la marcación de la 

documentación para situaciones como: transporte de información fuera de la 

empresa o cuando requiera ser archivada, para este caso el lugar de 

almacenamiento deberá contar cerradura, y con la temperatura adecuada 

para la conservación de este y será la responsabilidad del director de área 

disponer del lugar.   

Correo electrónico. Teniendo en cuenta la política de clasificación de la información los correos 

se etiquetarán según los parámetros establecidos en esta, para los casos de 

información clasificada como Secreta o Clasificada se etiquetará, para los 

demás será decisión del dueño de la información si realiza el etiquetado. 

 

 

 

 

 

 

 

 

 

 

 

 

Almacenamiento digital. 

 

Archivos propios: Todo archivo que sea identificado como Secreto no 

llevará etiqueta ingeomega se reserva el derecho de mantenerla de manera 

confidencial y archivada bajo llave, para los demás casos llevara la palabra 

completa en marca de agua para el caso de documentación clasificados 

como PUBLICO no será de obligatorio uso la etiqueta. 

WEBSIG: Para el caso de los archivos, formatos, instructivos, 

procedimientos, manuales, políticas y demás archivos almacenados en dicho 

repositorio se etiquetera con marca de agua con la palabra completa, se 

entenderá que toda la documentación está clasificada como INTERNA  

Nota: para el caso de los formatos que se convierten en registro se deberá 

realizar la clasificación de la información una vez estos queden diligenciados 

según lo establecido en la política de clasificación y política etiquetado. 

NAS: Para el caso de los archivos almacenados en las NAS se etiquetará la 

carpeta madre con la Inicial del criterio correspondiente. Solo será 

etiquetados los archivos clasificados dentro de estas dos categorías para el 

caso de documentación clasificados como Publico no será de obligatorio uso 

la etiqueta 
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Cada miembro de la organización es responsable de su información se recomienda almacenarla en 

servidores, NAS o nube, toda la información almacenada de forma local es susceptible a pérdida y la 

dirección de TICs, no se hará responsable de la pérdida de esta. 

 

Nota: Los documentos que queden clasificados como PUBLICOS se omite su etiquetado. 

 
A.9.1.1 Política de control de acceso a la información. 
 
Ingeomega S.A.S. reconoce la importancia y responsabilidad en la seguridad de la información almacenada o 
gestionada en sus activos. Bajo esta premisa, está comprometida con administrar los accesos a la 
información, bien sea de forma física, determinados a más detalle en la sección G Seguridad física y del 
entorno, o de forma virtual, gestionando el ciclo de vida de los usuarios, desde la creación de sus cuentas de 
acceso hasta la desactivación. 
 

● Política de suministro de accesos. 
 

Ingeomega S.A.S. reconoce la importancia de tener un control de todos los accesos que se tienen a los 
aplicativos, activos de la información y/o equipos críticos de procesamiento de información, por lo tanto, se 
definen procedimientos para el ciclo de vida de los accesos a la información. 
 

● Política de uso de la información. 
 

Conscientes de la importancia de la protección de la información, se establece y difunde ampliamente que 
todo individuo en vínculo con la organización como empleado, socio, contratista o proveedor, es responsable 
de proteger la información, no divulgar las credenciales de acceso suministradas y mantener las buenas 
prácticas contenidas en el sistema SGSI. Toda pérdida o mal uso de la información que conduzca a 
situaciones como pérdida de confidencialidad e incumplimiento de regulaciones y leyes aplicables a la 
Organización, será su responsabilidad, y se procederá con el proceso disciplinario o legal correspondiente. 
 
 
A.10.1.1 Política de controles criptográficos  
 
En Ingeomega se aplican mecanismo y herramientas para la encriptación y el cifrado seguro de algunos datos 
con el fin de garantizar la disponibilidad, confidencialidad e integridad de la información sensible y clasificada, 
como en los siguientes casos  
 

✓ Protección de claves de acceso a sistemas, datos y servicios.   
✓ Transmisión de información clasificada como sensible.   
✓ Resguardo de información, cuando así surja de la evaluación de riesgos  

 
En Ingeomega se hace énfasis en la protección de la información catalogada como reservada, sensible y 
clasificada aplicando técnicas de encriptación o de custodia al momento de almacenarse o transmitirse por 
cualquier medio. Para dar cumplimiento al tratamiento definido para los activos de información, todos los 
miembros de la organización deben cumplir, las siguientes directrices según les aplique:   
 

1. En sistemas de información y aplicaciones que presten servicios web, se aplican algoritmos de 
cifrado simétricos AES o RSA . 
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2. Ningún miembro de la organización está autorizado para encriptar información enviada por medio de 
correo electrónico. 

3. En el acceso a activos y servicios de red se aplican herramientas de cifrado WPA y WPA2. 
4. Todos los miembros de la organización deben almacenar la información clasificada y sensible en la 

nube, no se permite realizar almacenamiento de esta en discos duros o equipos que se transporten 
por fuera del edificio. 

5. Los controles de acceso suministrados por las entidades financieras y transaccionales como tokens 
estarán bajo la custodia del Gerente financiero en una caja fuerte, sólo el Gerente general y Gerente 
financiero tendrán acceso a esta.  

6. Para la solicitud, gestión y recuperación de acceso a componentes corporativos mediante claves de 
acceso, es requisito que se realice a través de un ticket de soporte.  

 
 
 
A.10.1.2 Política de gestión de llaves: 
 

Esta política describe los requisitos para proteger las llaves/claves de cifrado que se encuentran bajo el 

control de los usuarios finales en nuestra organización. A través de esta se promueve y garantiza su uso 

correcto para conducir al compromiso y divulgación que las llaves/claves privadas se utilicen para proteger los 

datos sensibles y por tanto el compromiso de los datos.  

Nota: Cuando nos refiramos a tecnología PKI utilizaremos la palabra “Llave” y cuando nos refiramos a una 

contraseña para cifrado simétrico utilizaremos la palabra “Clave” y cuando no refiramos a las dos tecnologías 

usaremos llaves/claves  

Objetivo 

Esta política describe los requisitos para proteger las llaves/claves de cifrado que se encuentran bajo el 

control de los usuarios finales. Estos requisitos están diseñados para evitar la divulgación no autorizada y su 

posible uso fraudulento posterior. Los métodos de protección previstos incluirán controles operacionales y 

técnicos, tales como procedimientos de copias de seguridad, cifrado bajo una llaves/claves distinta y el uso de 

hardware reforzado en seguridad 

Alcance 

Esta política aplica a cualquier llaves/claves de cifrado listada a continuación y a cualquier persona 

responsable de alguna de estas llaves/claves de cifrado. Las llaves/claves de cifrado cubiertas por esta 

política son: 

A. Llaves/claves de cifrado emitidas por la empresa  

B.  Llaves/claves de cifrado utilizadas para negocios de la empresa  

C. Llaves/claves de cifrado utilizadas para proteger datos propiedad de la empresa  

Las llaves públicas contenidas en los certificados digitales están explícitamente exentas de esta política 4. 
Política Todas las llaves/claves de cifrado cubiertas por esta política deben ser protegidas para evitar su 
divulgación no autorizada y su posible uso fraudulento posterior. 
 
A.11.2.9 Política de escritorio y pantalla limpios 
 
Con el fin de reducir los riesgos de acceso indebido, pérdida o daño en la información se establecen los 
siguientes procedimientos: 
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A. Almacenar bajo llave los documentos físicos cuando no estén siendo utilizados. 
B. Bloquear la sesión de los computadores cuando no se estén usando. Automáticamente se tiene 

configurado que el equipo se bloquea después de 5 minutos de inactividad, pero es responsabilidad del 
usuario bloquear el equipo cuando se ausenta. 

C. Retirar inmediatamente los documentos enviados para imprimir. De los sitios de impresión  
D. La pantalla de bienvenida de los sistemas operativos de los computadores no debe tener accesos a 

contenido directo a ninguna información. 

A.12.1 Política de desarrollo, pruebas y producción con terceros 

Consciente de la importancia de la separación de los ambientes de desarrollo, pruebas y producción para la 
implementación de aplicaciones, la organización no está en disposición ni tiene capacidad de proveer 
internamente aplicaciones propias. De tal modo se establece que todo desarrollo o producto final, deberá ser 
contratado a un tercero idóneo que suministre el código compilado y ejecutable. Todo producto contratado 
deberá permitirse integrar al sistema de operación de proyectos, así mismo cumplir con los requisitos de 
seguridad establecidos por el SGSI (Sistema de Gestión para la seguridad de la Información). 
 
A.13.2.1 Políticas y procedimientos de   transferencia   de información 
 
Por medio de esta política, se definen los procedimientos y canales de tránsito de datos permitidos para llevar 
a cabo la emisión y recepción de información corporativa, a través de un conjunto de procedimientos y 
controles, cuyo objetivo es disminuir el riesgo de pérdida de integridad y confidencialidad en la información 
transmitida, además, Ingeomega establece acuerdos de confidencialidad donde se describe explícitamente la 
responsabilidad en la divulgación de la información. 
  
A.13.2.3 Política de mensajería electrónica 
 
La difusión y transmisión de información usando canales de mensajería electrónica, se realizará a través de 
mecanismos implementados por la organización, los cuales deben garantizar que el activo utilizado como 
medio responda a las exigencias de confidencialidad e integralidad en la información del mensaje transmitido. 
Ingeomega podrá implementar mecanismos de autenticación adicionales si lo considera necesario. El correo 
electrónico corporativo es el único medio autorizado para transmisión de mensajes utilizando este servicio, las 
redes sociales oficiales serán administradas desde el área de comunicaciones. Cada correo electrónico tiene 
en su firma definida una marca de confidencialidad. 
 
 
A.14.2.1 Política de desarrollo seguro.  

 

Ingeomega S.A.S. no tiene dentro de su visión estratégica, realizar operaciones que involucren actividades de 
desarrollo de software, cualquier desarrollo requerido para apoyar labores automatizadas, es analizado a 
través de proveedores especializados que cumplan además de los requisitos operativos, con los protocolos 
establecidos para proteger las transacciones contra los riesgos de calidad del servicio y la seguridad. 
Con todos los proveedores de aplicaciones que involucren transferencia de información o conocimiento, se 
establecen convenios formales y contractuales que garanticen la confidencialidad. 
 

A.15.1.1 Política de seguridad de la información para las relaciones con proveedores 
 
Los proveedores cuyas actividades contratadas involucren acceso a activos de información deberán ajustarse 
a la política de seguridad establecida por el SGSI, bajo los lineamientos definidos de control de acceso y las 
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políticas asociadas al tratamiento y protección de la información, extendiendo los controles a escenarios de 
riesgo que comprometan su confidencialidad. Ingeomega S.A.S. limita al mínimo el alcance respecto al 
acceso a la información para los proveedores y contratistas. Todo acuerdo contractual deberá definir de 
manera explícita la responsabilidad de confidencialidad y el alcance de la sanción por su incumplimiento. 

A.16.1.1 Política de Help desk (Mesa de Ayuda) 

 
Se crea una mesa de ayuda con el objeto de proveer a los usuarios de sistemas de información, un punto 
único de contacto mediante el cual se resuelvan y/o canalicen requerimientos e incidentes de acuerdo con un 
estándar definido a través del análisis de riesgo y vulnerabilidades. De acuerdo con la dinámica de la 
organización, se requiere tener sistemas centralizados de atención apoyados en una plataforma de software 
web cuyas funciones específicas son: 
 

● Recibir y atender las solicitudes de incidentes o requerimientos. 
● Permitir al usuario y al agente realizar seguimiento en línea al caso generado. 
● Documentar y anexar información adicional de usuarios, agentes. 
● Generar indicadores de atención tanto del personal de la dirección como del Outsourcing 
● Servir de base de conocimientos para resolver incidencias con base en lecciones aprendidas. 
● Servir de base de conocimientos para resolver incidencias con base en lecciones aprendidas. 
● Permitir al SGSI identificar los incidentes de seguridad para ser tratados por el comité de la 

información.  
 
 


